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AGRADECEMOS a los mas de 1000 dedicados defensores y profesionales de los
sistemas legales que se tomaron el tiempo para completar nuestra encuesta
desde diciembre de 2020 hasta enero de 2021. Estamos agradecidos por sus
respuestas y su trabajo todos los dias junto a los sobrevivientes para contribuir
con la seguridad, la privacidad y la recuperacion. Reconocemos sus esfuerzos y la
fuerza y resiliencia de los sobrevivientes en medio de la pandemia por COVID-19,
y las luchas en curso y de larga duracién por la liberacidon individual y colectiva de
las multiples formas de opresion que forman las raices de la violencia doméstica,

la agresion sexual, el acecho y el abuso tecnolégico.

Este proyecto fue financiado por el acuerdo de cooperaciéon n.° 2019-V3-GX-K017,
otorgado por la Oficina para Victimas de Delito, Oficina de Programas de Justicia,
Departamento de Justicia de los Estados Unidos. Las opiniones, los hallazgos, las
conclusiones o las recomendaciones aqui expresados pertenecen a los
contribuyentes y no necesariamente reflejan la postura oficial ni las politicas del

Departamento de Justicia de los Estados Unidos.

Reconocimiento de tierras y personas

La oficina de NNEDV se encuentra en las tierras de los Anacostans (Nacotchtank) y
a lo largo de los rios Anacostia y Potomac. Fue desarrollada por el trabajo
esclavizado de los negros. Todos debemos aprender historias y escuchar las
experiencias presentes, y esforzarnos por honrar, proteger y sostener tanto a la
tierra como a los demas.
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RESUMEN EJECUTIVO

El abuso tecnoldgico es un problema generalizado observado por intercesores y
profesionales de los sistemas legales en los EE. UU. Las personas que trabajan con
sobrevivientes nos dijeron que el abuso de la tecnologia aumento durante la
pandemia por COVID-19. Los sobrevivientes y sus comunidades también
encontraron barreras adicionales para la seguridad, la justicia y la recuperacion.
Los defensores y otros proveedores de servicios a las victimas dentro y fuera de
los sistemas legales cambiaron a nuevas formas de usar la tecnologia para
comunicarse con los sobrevivientes y entre ellos, enfrentando profundos desafios

e inequidades personales, profesionales y sociales preexistentes.

En este informe, se comparten los resultados de una evaluacién de necesidades
realizada a fines de 2020. Comenzamos a planificar la evaluacidon antes de la
pandemia, y cambiamos los plazos y el alcance durante el transcurso de esta para
capturar esta instantanea del abuso tecnolégico y los servicios a las victimas en el
momento de la COVID-19.

Los hallazgos no son solo una imagen de un momento congelado en el tiempo.
Las implicaciones de las respuestas de mds de 1000 proveedores de servicios para
victimas nos ofrecen vislumbres del futuro mundo posterior a la COVID-19,
incluidas las tendencias preocupantes en el uso indebido de la tecnologia para
dafar y controlar a los sobrevivientes, y también nuevas vias prometedoras para
aumentar el acceso de los sobrevivientes a los servicios y, en ultima instancia, a la

seguridad, la justicia y la recuperacion.

Hallazgos clave:

e Los tipos mas comunes de abuso tecnolégico (acoso, limitacion del acceso

a la tecnologia y vigilancia) aumentaron durante la pandemia.
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e Los teléfonos, las redes sociales y la mensajeria fueron las tecnologias mas

utilizadas indebidamente como tactica de abuso tecnolégico.

e Los dispositivos de Internet de las Cosas (loT), los rastreadores de ubicacién
de prdéxima generacidn y otras tecnologias emergentes se utilizan cada vez

mas en el abuso tecnoldgico.

e La falta de acceso de los sobrevivientes a la tecnologia, a veces llamada la
“brecha digital”, es una barrera para acceder a los servicios, el apoyo legal,

la corte, y otros servicios y apoyo sociales.

e Aungue los proveedores de servicios para victimas ofrecieron cada vez mas
servicios a través de video, mensajes de texto y chat durante la pandemia,
la mayoria de estas comprobé que el servicio telefonico tradicional o las
reuniones en persona (con precauciones de salud) seguian siendo

estrategias esenciales.

Conclusiones:

e A medida que salimos de la pandemia, debemos estar preparados para la
gran probabilidad de que las tacticas de abuso tecnoldgico adoptadas o

mejoradas durante la pandemia no se abandonen facilmente.

e Debemos trabajar juntos para promover la equidad digital y la seguridad
tecnoldgica con el objetivo de garantizar que los sobrevivientes puedan
acceder a los beneficios de la tecnologia en sus vidas personales, asi como

en el trabajo, la escuela y la vida publica, y disfrutar de estos.

e Debemos reflexionar y aprovechar las lecciones aprendidas sobre el uso de
la tecnologia en este trabajo. Safety Net apoyara estos esfuerzos a través
de asistencia técnica, recursos y capacitaciéon para ayudar a garantizar la

privacidad y la seguridad.
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La investigacidn relacionada sobre los servicios a las victimas durante la
pandemia destaca lo que siempre hemos sabido: que los defensores y los
proveedores de servicios son resilientes y dedicados. Sin embargo, existe un
costo por la excesiva flexibilidad y creatividad: el agotamiento, el trauma
indirecto y el desgaste.! La tecnologia puede amplificar el abuso, pero también
es utilizada estratégicamente por los sobrevivientes y quienes los apoyan.? En
el futuro, debemos llevar este conocimiento aun mas profundamente a
nuestro trabajo para responder a la violencia y al abuso, y prevenirlos mientras

apoyamos el bienestar de los proveedores.

1(Wood, et al. (2020)
2 Freed et al. (2017); Matthew set al. (2017); Dragiewicz et al. (2018); Richard y Gray (2018); Douglas, Harris y
Dragiewicz (2019); Harris y Woodlock (2019); Messing, et al. (2020); Leitdo (2021)
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ABUSO TECNOLOGICO

¢Qué tipo de uso indebido de la tecnologia estan experimentando los

sobrevivientes (no solo durante la pandemia)?

Acoso

Restriccion de acceso
/dafando tecnologia

Monitoreo y

vigilancia

Suplantacién de
identidad/Fraude

0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Todo el tiempo A menudo

Algunas veces Casi nunca Nunca

éCon qué frecuencia se usa indebidamente este tipo de
tecnologia contra los sobrevivientes con los que trabaja (no

solo durante la pandemia)?

Teléfonos
Redes sociales
Mensajeria

Computadoras
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Cuentas en linea

Cuentas familiares o

compartidas

Fotos o videos

Dispositivos inteligentes/loT

Programa espia / de acecho

Camaras ocultas

Tecnologia de asistencia

Corredores de

datos/informacion en linea

Rastreo de ubicacion

teléfono o redes sociales

automovil

dispositivos pequenos

Otras aplicaciones, Juegos

Aplicaciones o sitios web

de citas

Juegos en linea

Aplicaciones de musica

Otras aplicaciones

Todo el tiempo A menudo

Algunas veces Casi nunca Nunca
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TECNOLOGIA UTILIZADA PARA BRINDAR SERVICIOS DURANTE LA PANDEMIA

éQué tecnologia esta utilizando para su linea directa?

e 22,5% de texto anadido
e 20 % de chat anadido
e 11 % reenviado a otra linea directa

'ﬁ E i- e 55 % de las llamadas redirigidas al hogar

Lineas directas

éComo realiza el trabajo continuo con los sobrevivientes?

o 89 %: llamadas de voz

e 71 %: reuniones en persona
e 69 %: correo electrdnico

¢ 54 %: mensajes de texto

e 48 %: videollamadas

Intercesoria
! e 17 %: chat web

éComo se estan organizando los grupos de apoyo?
Q e 38 %: videollamadas
, e 27 %: suspendido

, e 16,5 %: presencial
e 11 %: llamadas en conferencia

Grupos e 7,5 %: salas de chat web
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NECESIDADES DE LOS PROVEEDORES

Desafios para la prestacion de servicios digitales, clasificados
1. Privacidad y confidencialidad
2. Falta de acceso de los supervivientes a la tecnologia
3. Capacidad técnica para administrar dispositivos y cuentas
4. Falta de financiacion

5. Capacitacion para empleados

Recursos tematicos necesarios, clasificados
1. Cémo incluir tecnologia en las érdenes de proteccion
2. Preparacion de casos de abuso tecnoldgico para la corte
3. Recopilacién de documentacion de empresas tecnoldgicas
4. Aplicacion de las leyes existentes
5. Procesamiento o analisis de evidencia
6. Supervision de ofensores en casos de abuso tecnoldgico

posterior a la sentencia criminal
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SAFETY NET, un proyecto de la Red Nacional para Eliminar la Violencia Doméstica,
fue fundado en el afio 2000 por Cindy Southworth. Nos enfocamos en la
interseccion de la tecnologia y la seguridad al hacer lo siguiente:

e Trabajar con comunidades, agencias y empresas de tecnologia para

abordar como la tecnologia actual y emergente impacta la seguridad, la
privacidad, la accesibilidad y los derechos civiles de las victimas.

e Educar a los defensores de las victimas y al publico en general sobre las
formas de usar la tecnologia de manera estratégica para aumentar y
mantener la seguridad y la privacidad.

e Capacitar a las fuerzas del orden y los sistemas de justicia, los servicios
sociales, los equipos coordinados de respuesta comunitaria y otros sobre
tacticas de maltrato tecnoldgico y responsabilidad de los ofensores.

e Abogar por politicas locales, estatales, nacionales e internacionales
solidas que garanticen la seguridad, la privacidad y los derechos civiles de
todas las victimas y sobrevivientes.

Contactenos en SafetyNet@nnedv.org y encuentre mas informacién en

TechSafety.org.

Si desea ser notificado de las proximas oportunidades de capacitacion y cuando se

publiguen nuevos materiales, comuniquese con safetynet@nnedv.org para que lo

agreguen a nuestra lista de correo.

Si necesita asistencia técnica para responder al abuso tecnoldgico o administrar el
uso de la tecnologia de su organizacion para brindar servicios, comuniquese con
safetynet@nnedv.org.
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