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SAFETY NET, un proyecto de la Red Nacional para Eliminar la Violencia Doméstica,
fue fundado en el afio 2000 por Cindy Southworth. Nos enfocamos en la
interseccidn de la tecnologia y la seguridad al hacer lo siguiente:

e Trabajar con comunidades, agencias y empresas de tecnologia para
abordar cdmo la tecnologia actual y emergente impacta la seguridad, la
privacidad, la accesibilidad y los derechos civiles de las victimas.

e Educar a los defensores de las victimas y al publico en general sobre las
formas de usar la tecnologia de manera estratégica para aumentary
mantener la seguridad y la privacidad.

e Capacitar a las fuerzas del orden y los sistemas de justicia, los servicios
sociales, los equipos coordinados de respuesta comunitaria y otros sobre
tacticas de maltrato tecnoldgico y responsabilidad de los ofensores.

e Abogar por politicas locales, estatales, nacionales e internacionales
solidas que garanticen la seguridad, la privacidad y los derechos civiles de
todas las victimas y sobrevivientes.

Contactenos en SafetyNet@nnedv.org y encuentre mas informacion en

TechSafety.org.

Reconocimiento de tierras y personas

La oficina de NNEDV se encuentra en las tierras de los Anacostans (Nacotchtank) y
a lo largo de los rios Anacostia y Potomac. Fue desarrollada por el trabajo
esclavizado de los negros. Todos debemos aprender historias y escuchar las
experiencias presentes, y esforzarnos por honrar, proteger y sostener tanto a la

tierra como a los demas.
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RESUMEN EJECUTIVO

El abuso tecnoldgico es un problema generalizado observado por intercesores y
profesionales de los sistemas legales en los EE. UU. Las personas que trabajan con
sobrevivientes nos dijeron que el abuso de la tecnologia aumento durante la
pandemia por COVID-19. Los sobrevivientes y sus comunidades también
encontraron barreras adicionales para la seguridad, la justicia y la recuperacion.
Los defensores y otros proveedores de servicios a las victimas dentro y fuera de
los sistemas legales cambiaron a nuevas formas de usar la tecnologia para
comunicarse con los sobrevivientes y entre ellos, enfrentando profundos desafios

e inequidades personales, profesionales y sociales preexistentes.

En este informe, se comparten los resultados de una evaluacién de necesidades
realizada a fines de 2020. Comenzamos a planificar la evaluacidon antes de la
pandemia, y cambiamos los plazos y el alcance durante el transcurso de esta para
capturar esta instantanea del abuso tecnolégico y los servicios a las victimas en el
momento de la COVID-19.

Los hallazgos no son solo una imagen de un momento congelado en el tiempo.
Las implicaciones de las respuestas de mds de 1000 proveedores de servicios para
victimas nos ofrecen vislumbres del futuro mundo posterior a la COVID-19,
incluidas las tendencias preocupantes en el uso indebido de la tecnologia para
dafar y controlar a los sobrevivientes, y también nuevas vias prometedoras para
aumentar el acceso de los sobrevivientes a los servicios y, en ultima instancia, a la

seguridad, la justicia y la recuperacion.

Hallazgos clave:

e Los tipos mas comunes de abuso tecnolégico (acoso, limitacion del acceso

a la tecnologia y vigilancia) aumentaron durante la pandemia.
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e Los teléfonos, las redes sociales y la mensajeria fueron las tecnologias mas

utilizadas indebidamente como tactica de abuso tecnolégico.

e Los dispositivos de Internet de las Cosas (loT), los rastreadores de ubicacién
de préxima generacidn y otras tecnologias emergentes se utilizan cada vez

mas en el abuso tecnoldgico.

e La falta de acceso de los sobrevivientes a la tecnologia, a veces llamada la
“brecha digital”, es una barrera para acceder a los servicios, el apoyo legal,

la corte, y otros servicios y apoyo sociales.

e Aungue los proveedores de servicios para victimas ofrecieron cada vez mas
servicios a través de video, mensajes de texto y chat durante la pandemia,
la mayoria de estas comprobé que el servicio telefonico tradicional o las
reuniones en persona (con precauciones de salud) seguian siendo

estrategias esenciales.

Conclusiones:

e A medida que salimos de la pandemia, debemos estar preparados para la
gran probabilidad de que las tacticas de abuso tecnoldgico adoptadas o

mejoradas durante la pandemia no se abandonen facilmente.

e Debemos trabajar juntos para promover la equidad digital y la seguridad
tecnoldgica con el objetivo de garantizar que los sobrevivientes puedan
acceder a los beneficios de la tecnologia en sus vidas personales, asi como

en el trabajo, la escuela y la vida publica, y disfrutar de estos.

e Debemos reflexionar y aprovechar las lecciones aprendidas sobre el uso de
la tecnologia en este trabajo. Safety Net apoyara estos esfuerzos a través
de asistencia técnica, recursos y capacitaciéon para ayudar a garantizar la

privacidad y la seguridad.
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La investigacidn relacionada sobre los servicios a las victimas durante la
pandemia destaca lo que siempre hemos sabido: que los defensores y los
proveedores de servicios son resilientes y dedicados. Sin embargo, existe un
costo por la excesiva flexibilidad y creatividad: el agotamiento, el trauma
indirecto y el desgaste.! La tecnologia puede amplificar el abuso, pero también
es utilizada estratégicamente por los sobrevivientes y quienes los apoyan.? En
el futuro, debemos llevar este conocimiento aun mas profundamente a
nuestro trabajo para responder a la violencia y al abuso, y prevenirlos mientras

apoyamos el bienestar de los proveedores.

1(Wood, et al. (2020)
2 Freed et al. (2017); Matthew set al. (2017); Dragiewicz et al. (2018); Richard y Gray (2018); Douglas, Harris y
Dragiewicz (2019); Harris y Woodlock (2019); Messing, et al. (2020); Leitdo (2021)
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INTRODUCCION: REFLEXIONES DESDE EL CAMPO, 2021

En muchos sentidos, 2020 fue un afo con desafios sin precedentes. En todo
Estados Unidos, defensores, profesionales legales y sobrevivientes se
enfrentaron a cambios profundos en la vida diaria, el trabajo y la escuela debido
a la pandemia por COVID-19. Debido a la pandemia, muchos sobrevivientes de
violencia doméstica se encontraron encerrados con personas abusivas, lo que

agregd mas barreras para el acceso a la seguridad, la justicia y la recuperacion.

A partir de mediados de marzo de 2020, los defensores y otros proveedores de
servicios para victimas en los EE. UU. adoptaron casi de la noche a la mafiana
nuevas formas de conectarse con los sobrevivientes, y entre ellos, para
adaptarse a las medidas de distanciamiento fisico y otros pasos tomados para
frenar la propagacion del virus. La red de seguridad en equipo respondié a una

gran cantidad de solicitudes para el contenido de nuestro Kit de herramientas

de servicios digitales, incluida una guia sobre el uso de video, mensajes de texto,

chat y otras herramientas para el trabajo remoto, que aun priorizaria la
seguridad y la privacidad de los sobrevivientes, al mismo tiempo que

promoveria el acceso.

Safety Net ya estaba planeando realizar una evaluacion de las necesidades de
los proveedores de servicios a las victimas y los profesionales legales para
obtener una comprensidon mas profunda del impacto del abuso tecnoldgico en
los sobrevivientes, el papel de la tecnologia en el trabajo diario de los
proveedores y el tipo de apoyo que los sobrevivientes y los programas necesitan
de sus comunidades y de NNEDV, la Red nacional para Eliminar la Violencia
Domeéstica, como proveedor nacional de asistencia técnica. Mientras
redactamos las preguntas, quedod claro que necesitabamos indagar
directamente sobre los efectos de la pandemia. Queriamos entender cémo el

abuso de la tecnologia pudo haber sido amplificado durante la pandemia y
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como la tecnologia cred oportunidades o barreras para que los proveedores

trabajaran con colegas y sobrevivientes.

Con el apoyo de la Oficina para las Victimas de Delitos (OVC), abrimos dos
encuestas en linea entre diciembre de 2020 y enero de 2021. Reflejan temas de
nuestras evaluaciones de necesidades anteriores realizadas en 2012 y 2014, y
también ofrecen una instantanea de los servicios durante la pandemia.
Recibimos mas de 1000 respuestas de proveedores de servicios que trabajan
con sobrevivientes de violencia doméstica, agresion sexual, acecho, trata de

personas, abuso de ancianos y delitos generales.

En este informe, se ofrece un resumen de los hallazgos clave de la evaluacion de
necesidades, desde el abuso tecnolégico y hasta el uso de la tecnologia por
parte de los proveedores de servicios y sus necesidades, con énfasis en cémo la
pandemia afectd su capacidad para brindar servicios. Un apéndice incluye

nuestra metodologia y los instrumentos de la encuesta.
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ABUSO TECNOLOGICO

éComo se abusa de la tecnologia como tactica para danar a los sobrevivientes?
Les pedimos a los defensores y profesionales de los sistemas legales que nos
contaran sobre los comportamientos abusivos y los tipos de tecnologia que ven
en su trabajo con los sobrevivientes. También preguntamos si los

comportamientos abusivos cambiaron durante la pandemia.

Abuso tecnoldgico

Los encuestados nos dijeron que el abuso tecnolégico mas frecuente que ven es
el acoso, seguido de cerca por la limitacidon del acceso de los sobrevivientes a la
tecnologia y el monitoreo o la vigilancia. Los encuestados indicaron que, aunque
la suplantacion de identidad o el fraude a través de la tecnologia es un problema,

es menos frecuente.

¢Qué tipo de uso indebido de la tecnologia estan experimentando los

sobrevivientes (no solo durante la pandemia)?

Acoso

Restriccion de acceso

/dafiando tecnologia

Monitoreo y

vigilancia

Suplantacién de
identidad/Fraude

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Todo el tiempo A menudo Algunas veces Casi nunca Nunca
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Efecto de la pandemia por COVID-19 sobre el abuso tecnoldgico

Los encuestados informaron un aumento en todos los tipos de abuso tecnoldgico
durante la pandemia. Se informé que reflejar los hallazgos sobre los tipos mas
frecuentes de maltrato tecnolégico en general, el acoso, la limitacién del acceso y

la vigilancia tienen mayores aumentos que la suplantacion de identidad.

Nos preocupa que, a medida que salgamos de la pandemia, las personas abusivas
gue han adoptado o aumentado su uso indebido de la tecnologia contra los
sobrevivientes durante la pandemia no tendran ningun incentivo para interrumpir
esta forma de abuso. Existe una gran probabilidad de que el aumento en el abuso
tecnoldgico que han visto los defensores y los profesionales legales permanezca

con nosotros.

Tipos de tecnologia que se utilizan indebidamente

Los tipos de tecnologia que se utilizan con mayor frecuencia fueron los teléfonos,
seguidos de las redes sociales y la mensajeria. Otros tipos de tecnologia que se
ven comunmente fueron computadoras, imagenes o videos y cuentas
compartidas. Algunos de los tipos de tecnologia menos cominmente vistos en el
abuso tecnoldgico fueron cdmaras ocultas, consolas de juegos, corredores de

datos o informacidn en linea y aplicaciones.

Los teléfonos y las redes sociales son tecnologias mucho mas utilizadas que hace
una década. Casi todos los estadounidenses (97 %) tienen algun tipo de teléfono
celular y el 85 % usa un teléfono inteligente, segin el Pew Research Center. Las

redes sociales son utilizadas por el 72 % de los estadounidenses.?

También preguntamos sobre el rastreo de la ubicacidn. El rastreo a través de un
teléfono o las redes sociales se informd con mayor frecuencia, seguido del

rastreo a través de un automavil. El rastreo con rastreadores de ubicacion de

3 Hojas informativas del Pew Research Center de 2021: Redes sociales y moviles.
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proxima generaciéon (como AirTags, Tile o Trackr) se observé con mucha menos

frecuencia, pero sigue siendo significativo dado lo nuevos que son estos

productos en el mercado.

éCon qué frecuencia se usa indebidamente este tipo de

tecnologia contra los sobrevivientes con los que trabaja (no

solo durante la pandemia)?

Teléfonos

Redes sociales

Mensajeria

Computadoras

Cuentas en linea

Cuentas familiares o

compartidas

Fotos o videos
Dispositivos inteligentes/loT
Programa espia / de acecho

Camaras ocultas

Tecnologia de asistencia

Corredores de

datos/informacion en linea
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Rastreo de ubicacién

Otras aplicaciones, Juegos

e e e BN e

de citas

Juegos en linea I

Otras aplicaciones I

Todo el tiempo A menudo Algunas veces Casi nunca Nunca

Los dispositivos “inteligentes” o conectados, a menudo denominados Internet de
las cosas (loT), aparecen en casos “todo el tiempo” o “a menudo” para un tercio
de los defensores y para 1 de cada 5 profesionales de los sistemas legales. Si bien
esto es bastante bajo, las personas utilizan cada vez mas este tipo de tecnologia.
Con un uso adicional, podemos ver un aumento en el abuso a través de ellos.
Ademas, los defensores y los profesionales de los sistemas legales a menudo no
son conscientes de cdmo se pueden usar indebidamente estas tecnologias, por lo
que es posible que no pregunten sobre ellas.* Investigaciones recientes sugieren
gue, cuando los profesionales de apoyo no preguntan sobre el abuso de Ia

tecnologia, es posible que los sobrevivientes no lo planteen como un problema, lo

4 Lopez-Neira, et al. (2019); Slupska (2019)
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gue apunta a la necesidad de integrarlo en las evaluaciones y la toma de

informacion.’

También preguntamos sobre el comportamiento abusivo a través de aplicaciones.
Las aplicaciones utilizadas para citas y juegos se vieron con mas frecuencia que
todas las demas aplicaciones, incluida la economia de los pequenos encargos (p.
ej., viajes compartidos) y las aplicaciones de musica, que se informé que se
usaban incorrectamente en raras ocasiones. Nuestras encuestas preguntaban
sobre las aplicaciones mas utilizadas por los supervivientes; no indagamos sobre
la prevalencia de aplicaciones instaladas por los agresores para acechar a los
sobrevivientes. Investigaciones recientes han documentado la creciente
prevalencia de aplicaciones utilizadas de esta maneray la proliferacion de
informacion disponible en linea para que los agresores aprendan a usar las

aplicaciones como tactica de maltrato.®

Los Programas espia (spyware)/Programas de acecho (stalkerware) también se
informaron con menos frecuencia que otras formas de abuso tecnolégico.
Aproximadamente dos tercios de los encuestados dijeron que lo vieron solo "a
veces", "raramente" o "nunca". Aproximadamente 1 de cada 5 encuestados dijo
que el stalkerware se usa "a menudo", mientras que solo el 7 % de los defensores
y el 3 % de los profesionales legales informan que se usa " todo el tiempo". Sin
embargo, las empresas de seguridad de todo el mundo informaron un aumento
significativo en el uso de stalkerware durante la pandemia.’” El trabajo continuo de
Safety Net con Coalition Against Stalkerware junto con la investigacion reciente
sobre este tema citado anteriormente deberia ayudar a aclarar la frecuencia, los

riesgos y las respuestas al stalkerware.

5 Freed et al. (2017)
6 Chatterjee, et al. (2018); Roundy et al. (2020); Tseng et al. (2020)
7 Coalicién contra el Stalkerware (2021)
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La tecnologia de asistencia utilizada por personas con discapacidades solo a veces
fue vista en casos de maltrato tecnolégico por los encuestados. Casi la mitad de
los defensores informaron que vieron este mal uso "rara vez" o " nunca", y casi
tres cuartas partes de los profesionales de los sistemas legales informaron lo
mismo. Solo el 3,5 % de los defensores (y ningun profesional de los sistemas
legales) dijeron que vieron este tipo de maltrato "todo el tiempo". Una posible
razén de tan poca informacidn podria ser que los defensores y los profesionales
legales no estén preguntando sobre la dependencia de los dispositivos de
asistencia y las amenazas, el control o la destruccidon de este tipo de tecnologia
por parte del agresor.2 También sabemos que muchos sobrevivientes con
discapacidades no acceden a los servicios debido al temor o la inaccesibilidad real

de las agencias.

8 La investigacidn sugiere que los sobrevivientes con discapacidades experimentan impactos adicionales por el
abuso tecnoldgico. Ver Woodlock, et al. (2020).
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NECESIDADES Y BARRERAS DE LOS SOBREVIVIENTES

También queriamos conocer las necesidades y las barreras de los sobrevivientes
en relacion con el uso indebido de la tecnologia, por lo que les pedimos a los
proveedores que compartieran sus perspectivas. Surgieron temas consistentes
sobre los desafios que enfrentan los sobrevivientes, como asegurar su propia
tecnologia, documentar y denunciar el maltrato y desarrollar estrategias para
manejar el maltrato. Las respuestas fueron bastante comparables tanto para los
defensores como para los profesionales de los sistemas legales en la mayoria de

las areas.

Proteccidon y control de la tecnologia, y acceso a esta

Los defensores y los profesionales legales informaron que uno de los principales
desafios era ayudar a los sobrevivientes a proteger su tecnologia. Cuando los
sobrevivientes buscan reemplazar un dispositivo comprometido, también pueden
enfrentar el desafio de acceder a nuevos dispositivos o cuentas. Este desafio fue
informado por menos de la mitad de todos los encuestados. Tres cuartas partes
de los profesionales de los sistemas legales y casi la misma cantidad de
intercesores dijeron que los sobrevivientes que cambiaron de ubicacion lucharon
por mantener la privacidad de su nueva informacién. En nuestro trabajo
continuo de reubicacion e identidad, esto se ha observado como una
preocupacion importante para la seguridad de la reubicacion durante muchos
afos y solo se esta volviendo mas dificil con la creciente cantidad de datos

disponibles en linea.

Una gran mayoria de profesionales e intercesores de los sistemas legales
informaron que los sobrevivientes enfrentan desafios en el manejo de la
tecnologia mientras tienen la crianza compartida con la persona abusiva. Esto
puede incluir obsequios dados al nifio por la persona abusiva que tengan
funciones de rastreo de ubicacion o comunicacién que el sobreviviente considere

preocupante. Los sobrevivientes también tienen dificultades para hablar con sus
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hijos sobre la seguridad en linea y de los dispositivos, segin aproximadamente

dos tercios de los profesionales e intercesores de los sistemas legales.

Documentar el abuso

Los siguientes desafios reportados con mayor frecuencia para los sobrevivientes
fueron documentar y denunciar el acoso, y desarrollar estrategias para lidiar con
ese acoso. Trabajar con empresas para lidiar con el acoso (que a menudo es
necesario para documentar el acoso o para gestionar el acoso) se sefialé como
otro desafio, aunque esto fue seflalado mads por los profesionales de los sistemas

legales (71 %) que por los intercesores (53 %).

Los sobrevivientes que experimentaron vigilancia enfrentaron desafios para
documentar o informar la vigilancia segun tres cuartas partes de los profesionales
de los sistemas legales y casi dos tercios de los defensores. También enfrentaron

desafios en la identificacion de estrategias para hacer frente a la vigilancia.

Documentar y denunciar el maltrato econdmico también fue un desafio para los
sobrevivientes, como lo informaron aproximadamente dos tercios de los
profesionales legales y defensores, al igual que el desarrollo de estrategias para
enfrentar el maltrato econdmico. Dos tercios de los defensores y la mitad de los
profesionales de los sistemas legales informaron que las verificaciones crediticias
negativas resultantes del maltrato econdmico condujeron a discriminacion o dafio

a la reputacién de los sobrevivientes.

Dano en la reputacidon

También queriamos conocer los tipos de informacién publica que podrian
provocar discriminacion o dafio a la reputacion. La informacion en linea inexacta 'y
un informe crediticio deficiente pueden ser dificiles de eliminar o corregir.
Aproximadamente las tres cuartas partes de los encuestados seialaron que el

contenido en linea, como las noticias, las publicaciones en las redes sociales o las
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imagenes personales, provocan dafios repetitivos y discriminacién para los

sobrevivientes.

Los encuestados informaron que el uso indebido de los intermediarios de datos y
la informacion en linea no se observoé con frecuencia. Sin embargo, como se
indicé anteriormente, con frecuencia se observd que el contenido en linea
causaba dafnos. Es posible que los sobrevivientes experimenten mas dafio por
informacion danina o falsa publicada intencionalmente por agresores que por
informacion generalmente disponible en linea de fuentes publicas. Podria ser util

realizar mas investigaciones.

La “brecha digital”, o la falta de equidad en el acceso a los beneficios de la
tecnologia, siempre ha sido un drea de preocupacion para los sobrevivientes. Este
es particularmente el caso en el contexto de la COVID-19, donde el aislamiento y
las drdenes de quedarse en casa a menudo requerian que los sobrevivientes y sus
hijos tuvieran acceso a la tecnologia para poder trabajar o ir a la escuela. Si bien la
tecnologia se ha convertido en una parte cotidiana de nuestras vidas, todavia hay
un nimero significativo de comunidades en los EE. UU. que no tienen Internet de
alta velocidad y, para muchas personas, la tecnologia puede ser demasiado
costosa de reemplazar. Tanto los defensores como los profesionales de los
sistemas legales informaron que la falta de acceso a la tecnologia afecté la
capacidad de los sobrevivientes para acceder a empleo, vivienda, beneficios y

seguros, atencion médica y educacion.

La brecha digital también afecto la capacidad de los sobrevivientes para acceder a
los servicios de apoyo y la conexion social y el apoyo, segin mas de dos tercios
de los intercesores y profesionales de los sistemas legales. Ademas, la
participacion de los sobrevivientes en la vida publica y comunitaria también se
vio afectada por la brecha digital, como sefialaron la mitad de los defensoresy

profesionales de los sistemas legales. Otros impactos menos reportados
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incluyeron barreras para ver a los ninos cuando estan bajo la custodia del otro

padre, transporte, servicios de emergencia y acceso al idioma.

Durante la pandemia, muchas audiencias judiciales y citas pasaron a ser virtuales.
Preguntamos a los profesionales de los sistemas legales sobre las barreras
tecnoldgicas que experimentaron los sobrevivientes durante ese tiempo. Mas del
80 % informd que los sobrevivientes tenian problemas con el acceso basico a
Internet o la sefal celular, o con el acceso a dispositivos (teléfonos,
computadoras portatiles, etc.). Los sobrevivientes también tenian, a menudo,

dificultades para saber cdmo configurar o usar la tecnologia.

Mas alla del acceso a la tecnologia basica, los profesionales del sistema legal
también notaron otras barreras. Varios encuestados sefialaron que la transmision
en vivo de los procesos judiciales era una preocupacion para la privacidad y
seguridad de los sobrevivientes. Otras barreras relacionadas con la corte
incluyen el acceso a los servicios ordenados por esta, el acceso al idiomay las

adaptaciones para personas con discapacidades.
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TECNOLOGIA UTILIZADA PARA BRINDAR SERVICIOS DURANTE LA PANDEMIA

La pandemia por COVID-19 no solo tuvo un impacto en los sobrevivientes, sino
también en los programas, particularmente en el uso de la tecnologia para
continuar brindando servicios. Preguntamos a los intercesores cdmo usaban la

tecnologia en su trabajo con los sobrevivientes y entre ellos durante la pandemia.

éQué tecnologia esta utilizando para su linea directa?

e 55 % de las llamadas redirigidas al hogar
e 22,5% de texto afadido

e 20 % de chat anadido

e 11 % reenviado a otra linea directa

Para muchos proveedores, identificar como responder a las llamadas de la linea
directa fue un problema urgente al comienzo de la pandemia, al considerar los
pedidos de quedarse en casa. Mas de la mitad de los encuestados dirigieron las
llamadas de la linea directa a los empleados que estaban en su turno, mientras
que solo el 11 % inform& tener que desviar las llamadas a otra linea directa. Para
aumentar el acceso a los servicios, aproximadamente 1 de cada 5 informd haber
agregado mensajes de texto o chat web a su linea directa. Muchos informaron
que simplemente seguian respondiendo a sus lineas directas como de costumbre,
ya sea turnandose en la oficina, o porque su albergue u oficina permanecian

abiertos.
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éComo realiza el trabajo continuo con los sobrevivientes?

o 89 %: llamadas de voz

e 71 %: reuniones en persona
e 69 %: correo electrénico

e 54 %: mensajes de texto

e 48 %: videollamadas

Intercesoria
e 17 %: chat web

Para la intercesoria en curso y otro trabajo con los sobrevivientes, la gran
mayoria dijo que usaba llamadas de voz, y mas de dos tercios se reunian en
persona o usaban el correo electrénico. Aproximadamente la mitad de los
encuestados dijo que usaba mensajes de texto o video para trabajar con
sobrevivientes, y solo el 17 % usaba el chat web. Aproximadamente un tercio dijo
que usaba la firma electrénica de documentos. Con base en estas respuestas,
podriamos inferir que las tecnologias de la “vieja escuela” no deben descartarse,
o que, en la crisis de la pandemia, los proveedores optaron por seguir usando

tecnologia mas familiar.

éComo se estan organizando los grupos de apoyo?

' e 38 %: videollamadas
, e 27 %: suspendido

, e 16,5 %: presencial
e 11 %: llamadas en conferencia
Grupos e 7,5 %: salas de chat web

Mas de un tercio de los encuestados cambiaron los grupos de apoyo por las
reuniones por video durante la pandemia, mientras que solo 1 de cada 10 usd
[lamadas en conferencia de solo voz o salas de chat web. Desafortunadamente,

mas de una cuarta parte de los encuestados informé haber suspendido los grupos
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de apoyo durante la pandemia, mientras que otros apoyaron a los sobrevivientes
de forma individual en ausencia de grupos de apoyo. Aunque la suspensién de los
grupos de apoyo es preocupante, es comprensible dado lo diferentes que son los
métodos virtuales de reunirse en persona y que existen desafios importantes para
cambiar al video, el teléfono o el chat. El uso de plataformas virtuales para
proporcionar servicios requiere una evaluacion exhaustiva de estas para
garantizar la privacidad y la confidencialidad, la capacitacién del personal y la
implementacion de procesos para brindar servicios de manera segura y eficaz. Por
otro lado, las lecciones de la pandemia pueden revelar una oportunidad para que
los programas amplien el acceso a través de servicios virtuales. Esto también

ayudaria a los programas a prepararse para futuras situaciones de emergencia.’

Existen muchos desafios para usar la tecnologia de manera efectiva,
particularmente si el programa aun no tiene la tecnologia asentada, junto con
politicas, procesos y capacitaciones. Los desafios que los defensores sefalaron de
mayor rango durante la pandemia fueron la privacidad y la confidencialidad. Con
el uso de cualquier tecnologia, los programas deben garantizar que la privacidad
de los defensores y los sobrevivientes, y las conversaciones confidenciales que
mantienen, no se revelen inadvertidamente. El segundo mayor desafio fue la falta

de acceso de los sobrevivientes a la tecnologia.

Desafios para la prestacion de servicios digitales, clasificados
1. Privacidad y confidencialidad

Falta de acceso de los supervivientes a la tecnologia

Capacidad técnica para administrar dispositivos y cuentas

Falta de financiacion

N » N

Capacitacion para empleados

° Departamento de Salud y Servicios Humanos de los EE. UU. (2021)
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Si bien los defensores clasificaron la privacidad y la confidencialidad como los
mayores desafios para comunicarse con los sobrevivientes a través de la
tecnologia, cuando se les preguntd sobre su confianza en sus habilidades
relacionadas con la comunicacidn segura y privada con los sobrevivientes, tanto
los defensores como los profesionales de los sistemas legales indicaron que se
sentian seguros. Es importante sefalar que, como proveedor de asistencia técnica
sobre confidencialidad y seguridad tecnoldgica, hemos descubierto que los
proveedores a menudo solo notan cuanto no saben del tema después de recibir

una capacitacion.

También preguntamos si los defensores estaban usando su propio equipo o si sus
organizaciones proporcionaron equipos durante la pandemia. La mayoria de los
encuestados usaban computadoras, tabletas y teléfonos de “escritorio” VolP
proporcionados por sus organizaciones. Sin embargo, casi la mitad usaba sus
teléfonos maviles personales y un tercio usaba sus propias cuentas de mensajeria
de texto o nimeros de teléfono virtuales para comunicarse con los
sobrevivientes. El uso de teléfonos moviles y cuentas personales para
comunicarse con los sobrevivientes puede crear riesgos sustanciales para la
privacidad de los sobrevivientes y defensores. Esto apunta a los beneficios de los
programas que desarrollan planes de preparacion para emergencias que incluyen
el uso de tecnologia por parte de los empleados con una consideracién especifica

a la confidencialidad y la privacidad.

Los propios programas también necesitan un mayor acceso a la tecnologia, y los
defensores informaron que la capacidad técnica para administrar dispositivos y
cuentas, la falta de fondos y la capacitacion de los empleados se clasificaron en
tercer, cuarto y quinto lugar respectivamente. Afortunadamente, pocos

informaron problemas con los donantes que no comprenden o apoyan el uso de

la tecnologia para comunicarse con los sobrevivientes.
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Preguntamos por separado a los profesionales de los sistemas legales qué
estaban usando actualmente durante la pandemia. El correo electrénico fue la
respuesta mas comun, seguida de cerca por los teléfonos moviles y las
videollamadas o los teléfonos de escritorio. Cuando se les pregunté qué
pensaban que seria util después de la pandemia, el 92 % considerd que el video
seria util, seguido de cerca por los teléfonos madviles y el correo electrénico. La
mayoria de los encuestados también sefialaron la mensajeria de texto y los

teléfonos de escritorio.
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NECESIDADES DE LOS PROVEEDORES

Finalmente, queriamos saber qué proveedores de servicios se necesitaban para
apoyar a los sobrevivientes que experimentaban abuso tecnoldgico. Les pedimos
gue evaluaran sus propios conocimiento y confianza relacionados con el mal uso
de la tecnologia y el tipo de recursos e informacidn que les gustaria mas,
especificamente en lo que respecta al sistema legal, ya que esta es un area de
interés recurrente en nuestras conversaciones con los proveedores. También
preguntamos coémo acceden actualmente a los recursos de la red de seguridad
para garantizar que los desarrollos de recursos futuros les lleguen de la manera

mas adecuada.

Confianza de los proveedores en casos de maltrato tecnolégico

Mas de la mitad de los encuestados tenian al menos "algo" de confianza en
reconocer el maltrato tecnolégico, pero un poco menos en explicar las

estrategias y la planificacion basicas de seguridad tecnologica.

Sin embargo, una abrumadora mayoria de los encuestados carecia de una gran
confianza para saber qué tipo de tecnologia se estaba utilizando de forma
indebida. Se informaron sentimientos similares sobre la confianza en dénde
encontrar informacidn precisa sobre como funciona la tecnologia. Ambas
brechas en la confianza hablan de la necesidad de aumentar el nivel basico de
conocimiento sobre como funcionan las tecnologias que cominmente se usan de
manera indebida contra los sobrevivientes, o al menos dénde encontrar

informacidn precisa cuando sea necesario.°

La colaboracion para abordar el maltrato facilitado por la tecnologia ha sido una
caracteristica clave de la respuesta a la violencia doméstica, la agresion sexual y el

acecho desde la aprobacion de la Ley de Violencia contra la Mujer en 1994. Sin

10 Esto estd respaldado por la investigacidn de Freed, et al. (2017) y Freed, et al. (2019), entre otros.
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embargo, tanto los intercesores como los profesionales de los sistemas legales
indicaron que no tenian mucha confianza en la construcciéon de colaboraciones

con socios de la comunidad en torno al abuso tecnoldgico.

Un objetivo comun de la colaboracion es aumentar la responsabilidad de los
ofensores y, en ultima instancia, minimizar el maltrato tecnologico. Solo el 35 %
de los profesionales legales y el 45 % de los defensores indicaron que tenian
"mucha confianza" o "algo de confianza" para aumentar la responsabilidad y

minimizar el abuso tecnoldgico.

El setenta y nueve por ciento de los profesionales legales indicaron sentirse “muy
confiados” o “algo confiados” al explicar la documentacidn y las pruebas; en
comparacion con solo el 63 % de los intercesores.!! Esto es comprensible dados
los diferentes roles y los diferentes estandares probatorios entre jurisdicciones.
También sugiere que una colaboracion mas solida podria ayudar a los

sobrevivientes a documentar el abuso.

Recursos tematicos necesarios

Tanto los defensores como los profesionales de los sistemas legales sefialaron que
los recursos relacionados con los casos legales relacionados con el uso indebido

de la tecnologia eran muy necesarios.

Recursos tematicos necesarios, clasificados
1. Como incluir tecnologia en las drdenes de proteccion
2. Preparacion de casos de abuso tecnoldgico para la corte
3. Recopilacién de documentacion de empresas tecnoldgicas

4. Aplicacion de las leyes existentes

11 1a investigacidn relacionada identifica la dificultad de determinar qué constituye evidencia util; ver Freed, et al.
(2017) y Freed, et al. (2019).
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5. Procesamiento o analisis de evidencia
6. Supervision de ofensores en casos de abuso tecnoldgico

posterior a la sentencia criminal

Ambos grupos también notaron brechas en la forma en que otros socios de la
comunidad, como escuelas y empleadores, apoyan a los sobrevivientes. La
conciencia de la comunidad puede ser fundamental para los sobrevivientes que
estan siendo acosados o acechados a través de la tecnologia, ya que pueden
apoyar las estrategias de seguridad de los sobrevivientes y sus hijos. La brecha
mas comunmente observada fue simplemente en el reconocimiento del abuso
tecnoldgico, seguido de cerca por brechas en la proteccidn de la privacidad de
los sobrevivientes, el abordaje de la brecha digital (falta de acceso a la
tecnologia) y la proteccidn de los espacios en linea del acoso y del abuso. Estas
respuestas apuntan a areas potenciales de colaboracién, que podrian incluir
apoyar a los sobrevivientes para que comuniquen sus necesidades a las escuelas y
los empleadores y alentar de manera proactiva protecciones mas fuertes para
todos los miembros de la comunidad para disminuir el maltrato tecnolégico y los

danos en linea.
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CONCLUSIONES Y TRABAJO FUTURO

A medida que salimos de la pandemia por COVID-19, debemos hacer un balance
de los profundos desafios que enfrentamos en nuestro trabajo con los
sobrevivientes, y también de las lecciones que hemos aprendido que pueden

moldear positivamente nuestro trabajo en el futuro.

Mucha gente espera volver a una forma de vida normal. Sin embargo, nos
preocupa que las personas abusivas que han adoptado o aumentado su uso
indebido de la tecnologia contra los sobrevivientes durante la pandemia no
tendran ningun incentivo para descontinuar estas formas de abuso, y es posible
gue se normalicen. En otras palabras, aunque gran parte del discurso gira en
torno a picos de comportamiento durante una crisis, debemos estar preparados
para la gran probabilidad de que las tacticas de maltrato tecnoldgico adoptadas o

aumentadas durante la pandemia no se abandonen facilmente.

Como campo, debemos seguir aumentando la conciencia sobre el abuso
tecnoldgico. Debemos trabajar juntos con un esfuerzo redoblado para remediar
las profundas desigualdades sociales que se mantienen y crean barreras para el
acceso a la tecnologia, la seguridad, la justicia y la recuperacién para los

sobrevivientes y sus comunidades.

La evaluacién de necesidades revel6 oportunidades para que Safety Net actualice
y desarrolle nuevos recursos y brinde capacitacidon y asistencia técnica a los
proveedores de servicios a las victimas en el campo. Tres areas clave son las
siguientes: 1) evaluar el maltrato tecnoldgico; 2) incluir elementos de maltrato
tecnoldgico en casos en los sistemas legales; y 3) aumentar el acceso de los

sobrevivientes a informacidn precisa y util sobre el maltrato tecnolégico.

27 © 2021 NNEDV



Tech Abuse in the Pandemic & Beyond (Abuso tecnolégico en la pandemia y mas alla)

La pandemia por COVID-19 también reveld oportunidades para que los programas
usen la tecnologia para brindar servicios, y aumentd la preocupacion por los
riesgos de privacidad y confidencialidad que conlleva el uso de nuevos métodos
de comunicacion. Safety Net continuara apoyando estos esfuerzos a través de
asistencia técnica, recursos y capacitacion para ayudar a garantizar el acceso, la

privacidad y la seguridad.

Como nota final, los hallazgos de esta evaluacion de necesidades en combinacion
con otras investigaciones apuntan a un campo de servicios a las victimas que
cambid enormemente con las condiciones emergentes de la pandemia.!? Los
proveedores de servicios mostraron un compromiso increible y los sobrevivientes
contindan siendo resilientes. Sin embargo, hay un costo por la flexibilidad y la
creatividad: el agotamiento, el trauma indirecto y el desgaste.'® Debemos trabajar
juntos para apoyar a los intercesores de primera linea y a todos los que trabajan

con sobrevivientes para responder al abuso tecnoldgico.

Si desea ser notificado de las proximas oportunidades de capacitacion y cuando se

publiguen nuevos materiales, comuniquese con safetynet@nnedv.org para que lo

agreguen a nuestra lista de correo.

Si necesita asistencia técnica para responder al abuso tecnolégico o administrar el
uso de la tecnologia de su organizacion para brindar servicios, comuniquese con

safetynet@nnedv.org.

12 Wood, (2020); Tseng (2021); Departamento de Salud y Servicios Humanos de EE. UU. (2021)
13 Wood (2020)
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Apéndice A: METODOLOGIA

Esta evaluacion de necesidades se realizé mediante una encuesta desde
diciembre de 2020 hasta enero de 2021. Habia dos versiones de la encuesta
disponibles: una para intercesores y otra para profesionales de sistemas legales.
Las encuestas fueron similares en la mayoria de los aspectos, aunque hicimos
preguntas adicionales a los intercesores sobre su uso de la tecnologia para
comunicarse con los sobrevivientes, y les hicimos preguntas separadas a los
profesionales de los sistemas legales sobre su experiencia con los casos de abuso
tecnoldgico en los sistemas legales. Puede revisar los instrumentos de la encuesta
en los Apéndices Cy D. Novecientas ochenta y nueve (989) personas
respondieron a la encuesta de los intercesores y 162 respondieron a la encuesta
de los profesionales de los sistemas legales. De estos ultimos, 36 encuestados
indicaron que eran intercesores.

Luego se revisaron y resumieron los resultados de las encuestas para este
informe.
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